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Secure Rating IQ
Conocé, medí y reducí tu superficie de
ataque, tu nube y tu cumplimiento.

Descubrimiento, calificación y monitoreo continuo de todo lo que tu organización expone

a Internet y en la nube — con puntaje de riesgo A–F, protección de marca, gobierno ISO

27001 y mapeo contra los marcos normativos que te aplican.

C AT E G O R Í A

EASM · CSPM · GRC

I D I O M A S

ES · EN · PT

E N T R E G A

Instancia dedicada
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● SECURE RATING IQ R E SUM E N  E J E CUT IVO

01 Resumen ejecutivo

U N A  P O S T U R A  D E  S E G U R I D A D  V I VA

Secure Rating IQ descubre, analiza y monitorea de forma continua todo lo que una organización expone a Internet
—dominios, subdominios, IPs, puertos, servicios, certificados, configuración DNS y huella digital—, lo califica con un

puntaje de riesgo A–F y lo mapea contra 36 marcos normativos internacionales y de la región.

Va más allá del rating externo: suma postura de nube autenticada (CSPM) en AWS, Azure y GCP, protección de
riesgo digital, monitoreo de terceros, cuantificación de riesgo en USD y gobierno ISO 27001. Detecta cambios,

avisa cuando aparece algo nuevo o crítico, muestra la evolución del riesgo y verifica automáticamente la
remediación.

02 Identidad del producto

P R O DU C TO

Secure Rating IQ (SRIQ)

Plataforma soberana de EASM + CSPM + GRC para LATAM.

C AT E G O R Í A

EASM · CSPM · GRC

Gestión continua de la exposición externa, la nube y el

cumplimiento.

M O D E L O  D E  E N T R E G A

Instancia dedicada por cliente

Deploy aislado por organización; la data del cliente no se
comparte.

I D I O M A S  D E  L A  P L ATA F O R M A

Español · Inglés · Portugués

Interfaz y reportería trilingüe (ES / EN / PT).

Q U É  R E S U E LV E

Le da a CISOs, oficiales de cumplimiento y dirección una respuesta clara y permanente a cinco preguntas: qué tengo

expuesto, qué tan riesgoso es, qué arreglo primero, cuánto me cuesta el riesgo y si cumplo con la norma — con
evidencia exportable lista para auditoría y directorio.
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● SECURE RATING IQ P R O PU E S TA  D E  VA L O R

03 Propuesta de valor

Cada pregunta que se hace un responsable de seguridad tiene una respuesta directa y medible dentro de la

plataforma.

PREGUNTA DEL CLIENTE RESPUESTA DE SECURE RAT ING IQ

¿Qué tengo expuesto? Inventario automático de activos externos — subdominios, IPs, puertos y

servicios.

¿Qué expone mi nube? Conector read-only a AWS/Azure/GCP: malas configuraciones (S3/Storage

público, puertos abiertos, sin MFA).

¿Qué tan riesgoso es? Calificación 0–100 + grado A–F, por organización y por activo.

¿Qué arreglo primero? Hallazgos priorizados por severidad y criticidad, con SLA y tickets a

Jira/ServiceNow.

¿Cuánto me cuesta el riesgo? Exposición financiera estimada en USD + informe de asegurabilidad cyber.

¿Me suplantan la marca? Detección de dominios similares (typosquatting) y de secretos filtrados en

repositorios.

¿Cumplo lo que declaro? Gobierno ISO 27001: la IA concilia tus políticas declaradas con la

evidencia técnica.

¿Y mis proveedores? Monitoreo continuo de terceros con alerta cuando un proveedor se

degrada.

¿Cumplo con la norma? Evaluación contra 36 marcos normativos con exportación a PDF auditable.

¿Cómo lo muestro a dirección? Reporte ejecutivo en PDF, con rating, tendencia y decisiones — listo para

directorio.

04 Calificación de riesgo

A
Grado · Puntaje 0–100

Puntaje global 0–100 con grado A–F, calculado con 9 factores de riesgo ponderados. Disponible

por organización y por activo individual, con histórico para análisis de tendencia.

● Red ● DNS ● Cifrado

● Seguridad de aplicación ● Gestión de vulnerabilidades ● Reputación IP

● Endpoint ● Fuga de información ● Superficie de ataque

05 Salud por dominio · scorecards

Pestañas de análisis dedicadas, cada una con su propia calificación A–F.

A–F
DNS Health

Autenticación de correo,

infraestructura y DNSSEC.

A–F
TLS

Certificado, fuerza de

cifrado, protocolo y políticas.

A–F
Web

Headers, CORS, cookies,

exposición y tecnologías.

A–F
Network

IPs, ASNs, países, hallazgos

de red y reputación.
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● SECURE RATING IQ C A P A C I D A D E S  D E  A N Á L I S I S

06 Capacidades del motor de escaneo

El motor ejecuta un escaneo multifase, no intrusivo, sobre la superficie externa. Cada activo descubierto

se enriquece y califica automáticamente.

🔎  Descubrimiento

Enumeración de subdominios por múltiples técnicas (DNS,
certificados, fuentes pasivas). Escaneo de puertos, Reverse

IP / ASN y detección de servicios y bases de datos
expuestas.

🛡️  Seguridad DNS

SPF, DMARC, DKIM (presencia y fuerza), DNSSEC, detección
de resolvers abiertos (CAA, DoH/DoT) y seguridad de correo

(STARTTLS, MTA-STS).

🔒  TLS / Certificados

Versiones de protocolo (detecta deprecados), cipher suites

débiles, validez y cadena del certificado, wildcard y
cumplimiento CAA vs. la CA emisora.

🌐  Seguridad Web

Valor de los headers (HSTS, CSP, X-Frame-Options), CORS y

cookies, exposición de source maps, y fingerprinting de
servidor, framework y CMS.

✦ Reputación y red

Verificación en listas de reputación (DNSBL — hasta 12

listas), nodos de salida Tor e inventario de red por IP con
ASN, país y puertos.

🔬  Huella digital

Exposición en repositorios públicos, pastes y brechas

conocidas, Certificate Transparency y detección de secretos
y fugas de credenciales.

I N T E L I G E N C I A  D E  A C T I V O S  ·  A S S E T  I N T E L L I G E N C E

Puntaje individual 0–100 + grado A–F por activo · criticidad inferida del rol (login, admin, API, VPN) · stack
tecnológico y etiquetas semánticas automáticas · enriquecimiento de red (ASN, organización, país, proveedor de

nube) · ciclo de vida online/offline del subdominio.
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● SECURE RATING IQ M Ó DU L O S  D E  L A  P L ATA F O R M A

07 Módulos de la plataforma

Más allá del rating externo, SRIQ integra en una sola plataforma la nube, la protección de marca, el riesgo

de terceros, la cuantificación financiera y el gobierno.

Postura de nube · CSPM
Conector autenticado read-only a AWS, Azure y GCP
(credenciales cifradas en reposo). Detecta malas
configuraciones: storage/buckets públicos, security groups y

firewalls abiertos, bases públicas, cifrado y MFA. AWS multi-
región.

Protección de riesgo digital · DRP
Typosquatting y dominios similares que suplantan la marca,
fugas de secretos en repositorios públicos y activos/buckets
en la nube expuestos — todo pasivo, sin tocar la

infraestructura.

Monitoreo de terceros · TPRM
Vigilancia continua y pasiva de la postura externa de tus
proveedores, con tendencia de la nota y alerta cuando un

proveedor se degrada.

Asegurabilidad + riesgo en USD
Traduce la postura a exposición financiera anual estimada y
a un informe de asegurabilidad cyber — controles que evalúa

una aseguradora + brechas que suben la prima.

Gobierno ISO 27001 · GRC
El cliente carga sus políticas y la IA las concilia contra la
evidencia técnica: declarado vs. respaldado / contradice / no
verificable, con las contradicciones a la vista. No toca el rating

técnico.

Remediación con SLA + ticketing
Política de SLA por severidad, tablero de cumplimiento y envío
de hallazgos a Jira / ServiceNow / correo. Guías de
remediación con IA y verificación en el siguiente escaneo.

Trust Center
Página pública compartible con tu calificación de seguridad —
sello de confianza para clientes y prospectos, sin exponer

hallazgos. Opt-in y controlada por vos.

Consola con IA · IQ Context
Explicación de cada vulnerabilidad con contexto real
(NVD/INCIBE) y una consola conversacional de solo-lectura

y trazable para el analista.
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● SECURE RATING IQ CUM P L I M I E N TO  N O R M AT IVO

08 Cumplimiento normativo · 36 marcos

Evaluación automática de la superficie contra marcos regulatorios, con mapeo control-por-control y

exportación a PDF auditable — incluye versión de la norma, vigencia y fuente oficial.

Internacionales 7

ISO/IEC 27001:2022

NIST CSF 2.0

PCI-DSS 4.0.1

SOC 2

GDPR

CIS Controls v8.1

Evaluación General

Colombia 5

Ley 1581 · Datos

Circular 007/2018 · SFC

Ley 1273 · Delitos Inf.

CONPES 3995

OEA-DIAN

Perú 8

Consolidado Perú

Ley 29733 · Datos

SBS 504-2021

Confianza Digital

Gobierno Digital

NTP-ISO 27001

Delitos Inf.

Firmas Digitales

Ecuador 4

LOPDP · SPDP

EGSI · MINTEL

COIP · Delitos Inf.

Superbancos · Financiero

Costa Rica 3

Ley 8968 · PRODHAB

Ley 9048 · Delitos Inf.

SUGEF 14-17 · Financiero

Panamá 3

Ley 81/2019 · ANTAI

Código Penal · Delitos Inf.

SBP 006-2011 · Financiero

Brasil 2

LGPD

BCB 85

Chile / México 4

Ley 21663 · Chile

Ley 19628 · Chile

LFPDPPP · México

CNBV Anexo 72 · México

Cobertura regional LATAM: Colombia Perú Ecuador Costa Rica Panamá Chile México Brasil

☀ Vigilancia regulatoria asistida por IA

Un agente revisa periódicamente fuentes oficiales y emite un boletín cuando una norma cambia —nueva versión, modificación o
derogación— para revisión humana. Nunca aplica cambios de forma automática.

09 Reportería

C UM P L I M I E N TO

Reporte por marco

PDF con metodología, mapeo de

controles, hallazgos y plan de
remediación.

D I R E C C I Ó N

Reporte ejecutivo

Rating, tendencia, qué cambió,

benchmark sectorial y decisiones
prioritarias.

C - L E V E L  /  S E G U R O S

Asegurabilidad + USD

Exposición financiera y readiness de

asegurabilidad, en PDF board-ready.

Además: reportería programada — envío automático por correo del informe ejecutivo o de cumplimiento en la cadencia que definas (semanal /

mensual).
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● SECURE RATING IQ M O N I TO R E O  ·  D I F E R E N C I A D O R E S

10 Monitoreo continuo

✦ Línea de tiempo de postura

Evolución del rating y registro de eventos: nuevos activos,
hallazgos críticos, remediaciones y caídas de rating.

🔔  Alertas de cambio de superficie

Notificación proactiva cuando aparece un activo nuevo, surge
un hallazgo crítico, se degrada un proveedor o cae el rating.

✓ Ciclo de vida de hallazgos

Mark-and-sweep: cuando un problema se remedia, el sistema
lo confirma en el siguiente escaneo y el puntaje se recupera
automáticamente.

⏱ Escaneos programados

Automatización por cronograma con escaneos recurrentes y
re-evaluación periódica de la nube y de terceros.

11 Diferenciadores clave

01 Foco regional, de verdad

36 marcos de 8 países LATAM (Colombia, Perú, Ecuador, Costa
Rica, Panamá, Chile, México, Brasil) + internacionales,
mapeados control por control.

02 Plataforma, no un número

EASM + CSPM + DRP + TPRM + asegurabilidad + gobierno,
integrados; no solo un rating externo.

03 Cumplimiento auditable
Cada informe estampa versión y vigencia de la norma con

fuente oficial.

04 Del hallazgo al negocio
Riesgo en USD, asegurabilidad y ticketing con SLA — cierra el

ciclo, no solo lo detecta.

05 Data aislada por cliente

Instancia dedicada y credenciales de nube cifradas en reposo —
apta para banca y entidades reguladas.

06 Gobierno transparente

Reconciliación declarado vs. evidencia con IA — expone
contradicciones, no infla el score.

12 Mercado objetivo y casos de uso

✓ Banca, finanzas y seguros

✓ Sector público y gobierno

✓ Empresas que tratan datos personales

✓ MSSP y consultoras (multi-cliente)

✓ Monitoreo continuo de la superficie y la nube

✓ Evidencia de cumplimiento normativo

✓ Due diligence de seguridad (propia o de terceros)

✓ Cuantificación de riesgo y asegurabilidad

E M P E Z Á  A  M E D I R  T U  E X P O S I C I Ó N

Solicitá una demo de Secure Rating IQ
Conocé, medí y reducí tu superficie de ataque, tu nube y tu cumplimiento — con
evidencia lista para dirección y reguladores. Escribinos a cesar@vectoraiq.dev ·

vectoraiq.dev.

Secure Rating IQ

EASM · CSPM · GRC

ES · EN · PT

Instancia dedicada
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